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Infrastructure

Les serveurs :
L'entreprise Superinfo posséde 3 serveurs, 1 switch et 1 OPNsense.

e Premier serveur :
CPU: 2x Intel(R) Xeon(R) CPU E5620 8 cceurs
RAM: 16 Go DDR3
Stockage: 4 HDD de 130Go en RAID 5 physique pour un total de 400Go utilisable
e Deuxiéme serveur :
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cceurs
RAM: 32 Go DDR5
Stockage: 1 SSD Nvme 500Go utilisable
e Troisieme serveur :
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cceurs
RAM: 32 Go DDR5
Stockage: 1 SSD Nvme 500Go utilisable
e OPNsense :
CPU: Intel® Core™ i5-6600 4 coeurs
RAM: 16 Go DDR3
Stockage: 1 HDD de 500Go utilisable

L’entreprise Superinfo a décidé de déployer Proxmox en cluster sur le serveur 1, 2 et
3

Elle a aussi choisi d’utiliser OPNsense comme routeur installé sur le serveur
OPNsense.

Déploiement de Proxmox.

On effectue une installation de Proxmox basique.
Les serveurs étant sur le Vlan 4 « serveur » on modifie durant Uinstallation leurs ips :

- 192.168.4.2
- 192.168.4.3
- 192.168.4.4

Les serveurs 2 et 3 on deux interfaces, on connecte donc la deuxieme interface sur le
Vlan 10 « DMZ » sans leur attribuer d’ips.

Nous pouvons ensuite les faire rejoindre un cluster.
Cluster Information
Join Information
Cluster Name: main Config Version: 3 Number of Nodes: 3
Clu

Nodename Link O

pvel 192.168.4 2
pve2 192.168.4.3
pve3 192.168.4.4

Nous pouvons ensuite exécuter les script Proxmox VE Post Install de Proxmox VE Helper
Scripts afin de terminer Uinstallation de Proxmox et désactiver les options inutiles.



Déploiement de OPNsense
OPNsense sera installé sur le serveur 4.
Le serveur OPNsense possede deux interfaces :

- Interface 1 WAN
- Interface 2 LAN

On créer dessus 3 Vlans afin de séparer les différents réseaux :

- Vlan 4 Serveurs
192.168.4.1/24

- Vlan10DMZ
192.168.10.1/24

- Vlan 50 Clients
192.168.50.1/24

Mise en place de la base de données

Installation des VMs postgres

Superinfo a fait le choix d’utiliser Debian 12.

Les VMs postgres ont2 CPU et 4 Go de RAM et un disque de 20Go chacune.
Elles n’ont que acceés a Uinterface sur le Vlan 4.

On procede a une installation Debian classique :

Installer en Francais.
On anommé les VMs « postgres » et « postgresRep »

On a effectué une installation sous LVM non chiffré avec le dossier /home sépareé.
Seulun serveur SSH et les utilitaires systemes sont installés sur la VM.



i 1!] Selection des logiciels |

Actuellement, seul le systéme oe base est installé. Pour adapter 1'installation & vos besoins, vous pouvez choisir d'installer un ou plusieurs
ensembles predéfinis de logiciels.

Logiciels & installer :

<Cont inuer>

Une fois la vm installé on vérifi que gemu-guest-agent est bien installé sur la vm.

rootd wwln":_# apt install gemu-guest-age

Installation de Postgres
Nous pouvons installer sur les deux machine postgresql:

aptinstall postgresql

< postgr h'nll
L RDEMS
I/ sustem/postere
Sat 2A25-04

Les deux instances fonctionnent bien.

Mise en place de la réplication

Tout d’abord se connecter a la console PostgreSQL pour créer un utilisateur dédier a la
réplication.

sudo -u postgres psql

CREATE ROLE replica_user WITH REPLICATION LOGIN PASSWORD 'Azerty10';

On modifie ensuite U'adress d’acoute dans /etc/postgresql/15/main/postgresqgl.conf.

On modifie aussi les WAL afin que les serveurs puissent fusionner leurs log.



jwal_level = logical # minimal, replica, or logical

On peux ensuite autoriser les autre host sur le network a se connecter au serveur

postgresgl et au serveur de réplication a se connecter avec le compte replica_user.

GNU nano 7.2 Jetc/postgresql/15/main/pg_hba.conf

scram-sha-256
md5

scram-sha-256

replication all
replication all
replication all
replication replica_user

On restart ensuite postgresql sur la machine.
systemctl restart postgresqgl

On passe ensuite sur la deuxieme VM.

Pour effectuer la replication la deuxieme instance de postgresql doit étre a arrét on
stop donc le service.

systemctl stop postgresql

On supprime aussi tous les config sur la deuxieme instance :

rm -rv /var/lib/postgresql/15/main/

Et on peut lancer Uutilitaire pour actier la replication :

pg_basebackup -h 192.168.4.25 -U replica_user -X stream -C -Sreplica_1-v-R-W -D
/var/lib/postgresql/15/main/

On réattribue le dossier a Uutilisateur postgres :

chown postgres -R /var/lib/postgresql/15/main/

Et on démarre le service :

systemctl start postgresql

On peut ensuite tester la réplication en effectuant cette commande dans la console de
postgreSQL.



could not change directory to "/root": Permission non accordée
psql (15.12 (Debian 15.12-8@+debl2u2})
Type “help" for help.

postgres=# SELECT client_addr,
FROM pg_stat replication;
client_addr | state
2.168.4.29 | streaming
row)

Mise en place du backend

Installation de la VM

Cette fois Superlnfo a décidé d’utiliser Alpine Linux comme systeme d’exploitation pour
son serveur.

LaVMa 1 CPU et2 Go de RAM et un disque de 5 Go.

On procede a une installation d’Alpine classique avec la commande setup-alpine :

localhost: & setup-alpine

at az a d e by br brai by ca
gr  hr u id in g ir  is
nn o nt nz ph  pk  pl
un
Select keyboard layout: [nonel fr
rty

1_iso

fr-azerty10

fr-bepo_afnor
—lati

¢ fr-azerty

hoot seruvice

Hostname

Enter system hostwame (fully gualified form, e.q. ' foo.exanple.org’ ) [localhost] pm2

On nomme la VM pm2.

Durant Uinstallation il ne faut pas oublier d’activer les dépbts communautaires.



Use random m

Edit s p

Enter mirror number or URL: [1] c
Community repository enabled

Community repozitory enabled
Find and f ezt mirror
Show m
Use randon
= with text editor
] L TTRY rEpo
(zkip) Skip setting up apk repositories

Enter mirror number or URL: [11]

Une fois Uinstallation terminé on peut redémarrer le systeme en enlevant le disque
d’installation de la VM.

On installe ensuite gemu-guest-agent et on ajoute au démarrage :

alpine: # apk wupdate

fetch http: inelinux.mnirrors .ovh.netsv3 . 21/nai f6_64-APKIMDEX . tar.g=z

fe hitty pi inm mireo ovh.net 1 IHDEX . tar .g=
. [ [ ]Lli'lll:] [ = Jn. - ind

sconmunityl

T oapk add gemu—g
stalling l1ibffi (3.
talling libintl (0Q
talling 1ibmount (
talling pocred
Inztalling glib ¢
nstalling numactl 0, 18-r0)
liburing ( -]
Inztalling gemu-guest-agent (9.1.2-rl)
Installing gqemu—gn ent—-openre (9.1.2-r1)

—update add gemu-—gues I
# zpruice gemu-qgquest-agent added to runlevel defanlt




Installation de nodejs, npm et npm

On installe nodejs et npm via le gestionnaire de paquet apk.

alpine:™# apk add node js npm
11) Installing ca tific (£0£41121-r1)
11 Installing libgcc
(37110 Installing libstdc++ (14,
111 11ling ada-libs
110 1 ing icu-data .
wecuting icu—data—en—74.2-r0 . post-install

e

IT you need ICH with non-English locales and legacy charset support, install
package icu—data—full.

*x
*
*

x

(Hs11) Installing icu-1ihs
[ g =imd json 0.1-rd)
.3=-ra)
(3.48.0-r0)
stalling node js
alling npm (
syhox—1.37.0 guer
ca—certificates £41121-rl . trigger

On installe ensuite pm2 via npm avec loption -g pour gu’il s’installe globalement.

On l'ajoute aux scripts de startup avec la commande : pm2 startup
Target path
setosinit . dspme
Command list
[ #
Hriting init configuration in ~etcsinit.d-pmd
ipt hooting at startup. ..
uting: chaod +x setcsinit.despme. ..
[v]l Command successfully executed.
[-] Executing: vc—update add pm2 defaunlt. ..
# zeruvice png added to runlevel default
[v] Command successfully executed.

[FMZ1
S pmZ save

[PMZ]
S pmZ unstartup openrc

Démarrage du backend

On peut copier le serveur de backend dans le dossier /scripts/preseed

puis installer les dépendance npm:
PR Cipts npm install

added 105 packages, and andited 106 packages in Ss

21 pack re looking for funding
rum for details

found @ vulnerabilities
ripte

o " watch time

on peux vérifier qu’il est bien lancé avec la commande : pm2 list



pngisscript pme list

id | name namespace version | mode pid uptine status Cpu en user watching

0 preseed default 1.0.0 fork 74 : online Bt i rO0 enabled

On fait ensuite pm2 save pour gu’ildémarre automatiquement :
e,

[FMZ]1 Saving current process list...

[PHZ] Successfully saved in ~roots.pmZsdunp.pnd

Mise en place de Nginx

Installation de la VM Nginx

Pour le serveur Nginx, Superinfo a aussi décidé d’utiliser Alpine Linux.
Nous allons donc suivre le méme processus d’installation que le serveur de backend.
Le serveur Nginx a acces aux deux interfaces Vlan 4 et Vlan 10.

Installation de Nginx

On mstalle Nginx sur la VM grace au gestionnaire de paquet apk :

" apk add ngi
Inztalling pc

Inginx:~# 1s /etc/nginx/
idhparam. pem fastcgi_params mime.types nginx.conf _params
fastcgi.conf proxy_params WSE1_params
Upgrade $http upgrade;

set Connection "upgrade”;
y_pass_request _headers

vy _buffering
client max_body size

_connect_timeout

_read_timeout

vy _send timeout
send_timeout

_buffer size

_buffers

_busy buffers size
_temp file write size
_set_header Host ;
ieader  Host $host:$server_port;
X-Real-IP $remote_addr;
X-Forwarded-For ndd_x_+mrwarded_¥mr;




On ajoute aux scripts de démarrage :
rc-update add nginx

Mise en place du serveur web

On créer un fichier preseed.conf dans le dossier http.d qui contient la config du frontend
et backend pour le site web.
server {

listen 443 ss1;

server_name preseed.lan

http2 on;

/nginx-selfsigned.crt;
yrivate/nginx-selfsigned.key;

location / {
root /www/preseed;

location / {
include proxy params;
proxy

sitemap.xml

x-selfsigned.criy,




Installation de Fail2ban

On installe Fail2ban sur la machine avec le gestionnaire de paquet apk.

libexpat
| gdbm (1.
npdecimal (4
libpanelw (
| read | ine
pythond
lehuu*—pur : e (3,12, 10-r0)

(1.8.11-r1)
B.11

g acl-libs
popt (1.
||uu||11lr (:

Execut ing
0K MiB in 111

alpine:

On lajoute aux scripts de démarrage :

rc-update add fail2ban

Pour activer fail2ban on ajoute enabled = true aux jail que 'on veut activer dans le fichier
jail.local de la configuration de fail2ban

e http-auth m set filter parameter "mode"™ in jail.local:
(comb )
http-auth” or "filter. x-http-auth.conf" for usage example and details.

tp_llm' o
nginx-limit
-limit-req]
= http,https

[nginx-botsearch]
= true
tp httpa
logpath sinx_error_log)s

[n01n< bad-request]
= true
http,https

,https
logpath = nx_error_log)s




Parametrage de Unbound DNS

Activation du service dans OPNsense

Sur OPNsense il suffit d’aller dans Services->Unbound DNS et d’activer le service :

Services: Unbound DNS: General

@ advanced mode

© Enable Unbound

On ajoute ensuite les Overrides DNS pour notre serveur web

Services: Unbound DNS: Overrides

Type IP address Description Comman ds
seed lan A(IPv4 address) 192.168.4.26

a preseed lan A(IPv4 address) 192.168.4.26

. o | » Showing 1 to 2 of 2 entries

Mise en place du Port Forwarding

Paramétrage dans OPNsense
Dans Firewall->NAT->Port Forwrd
® Firewall

Aliases

Automation

Categories

Groups

T € o (@

MAT
Port Forward
Cne-to-One

On ajoute une regle qui redirige toutes les requétes sur Uadresse WAN et le port 443 vers
le serveur Nginx.

O WAN TCP & = WAN address 443 (HTTPS) 192.168.4.26 443 (HTTPS) « S 0@



Test du service

Test avec un ordinateur client connecté sur le serveur

Ilessaie d’accéder a preseed.lan via un navigateur internet

" Valete's Preseeder - Debian Pre. X +

c " https://preseed.lan

F Valete's Preseeder Home  About

Debian 12 Bookworm Preseed Generator

Create customized preseed files for automated Debian installations. Save time and ensure consistent deployments
with our easy-to-use preseed configuration tool.

If you encounter any bugs or would like to share feedback, please contact me at contact@valete.fr. Your input
helps improve this tool for everyone.

Load existing preseed file

Choisir un fichier Aucun fi.er choisi Or c2acc303 Load preseed

New preseed configuration

locales
0O locale ® Fr-FR
O 1language fr-FR

Lutilisateur accede bien au service en local.



