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Infrastructure 

Les serveurs : 

L’entreprise SuperInfo possède 3 serveurs, 1 switch et 1 OPNsense. 

• Premier serveur : 
CPU: 2x Intel(R) Xeon(R) CPU E5620 8 cœurs 
RAM: 16 Go DDR3 
Stockage: 4 HDD de 130Go en RAID 5 physique pour un total de 400Go utilisable 

• Deuxième serveur : 
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cœurs 
RAM: 32 Go DDR5 
Stockage: 1 SSD Nvme 500Go utilisable 

• Troisième serveur : 
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cœurs 
RAM: 32 Go DDR5 
Stockage: 1 SSD Nvme 500Go utilisable 

• OPNsense : 
CPU: Intel® Core™ i5-6600 4 coeurs 
RAM: 16 Go DDR3 
Stockage: 1 HDD de 500Go utilisable 

 
L’entreprise SuperInfo a décidé de déployer Proxmox en cluster sur le serveur 1, 2 et 
3. 
Elle a aussi choisi d’utiliser OPNsense comme routeur installé sur le serveur 
OPNsense. 

Déploiement de Proxmox. 
On effectue une installation de Proxmox basique. 
Les serveurs étant sur le Vlan 4 « serveur » on modifie durant l’installation leurs ips : 

- 192.168.4.2 
- 192.168.4.3 
- 192.168.4.4 

Les serveurs 2 et 3 on deux interfaces, on connecte donc la deuxième interface sur le 
Vlan 10 « DMZ » sans leur attribuer d’ips. 

Nous pouvons ensuite les faire rejoindre un cluster. 

 

Nous pouvons ensuite exécuter les script Proxmox VE Post Install de Proxmox VE Helper 
Scripts afin de terminer l’installation de Proxmox et désactiver les options inutiles. 



Déploiement de OPNsense 
OPNsense sera installé sur le serveur 4. 

Le serveur OPNsense possède deux interfaces : 

- Interface 1 WAN 
- Interface 2 LAN 

On créer dessus 3 Vlans afin de séparer les différents réseaux : 

- Vlan 4 Serveurs 
192.168.4.1/24 

- Vlan 10 DMZ 
192.168.10.1/24 

- Vlan 50 Clients 
192.168.50.1/24 

Mise en place de la base de données 

Installation des VMs postgres 
SuperInfo a fait le choix d’utiliser Debian 12. 

Les VMs postgres ont 2 CPU et 4 Go de RAM et un disque de 20Go chacune. 
Elles n’ont que accès a l’interface sur le Vlan 4. 

On procède à une installation Debian classique : 

Installer en Français. 
On a nommé les VMs « postgres » et « postgresRep » 

 
On a effectué une installation sous LVM non chiffré avec le dossier /home séparé. 
Seul un serveur SSH et les utilitaires systèmes sont installés sur la VM. 



 
Une fois la vm installé on vérifi que qemu-guest-agent est bien installé sur la vm. 

 

Installation de Postgres 
Nous pouvons installer sur les deux machine postgresql : 

apt install postgresql 

systemctl status postgresql 

 

Les deux instances fonctionnent bien. 

Mise en place de la réplication 
Tout d’abord se connecter à la console PostgreSQL pour créer un utilisateur dédier à la 
réplication. 
sudo -u postgres psql 
CREATE ROLE replica_user WITH REPLICATION LOGIN PASSWORD 'Azerty10'; 
On modifie ensuite l’adress d’acoute dans /etc/postgresql/15/main/postgresql.conf. 

 
On modifie aussi les WAL afin que les serveurs puissent fusionner leurs log. 



 
On peux ensuite autoriser les autre host sur le network a se connecter au serveur 
postgresql et au serveur de réplication a se connecter avec le compte replica_user. 

 
On restart ensuite postgresql sur la machine. 
systemctl restart postgresql 

On passe ensuite sur la deuxième VM. 
Pour effectuer la replication la deuxième instance de postgresql doit être à l’arrêt on 
stop donc le service. 
systemctl stop postgresql 
On supprime aussi tous les config sur la deuxième instance : 
rm -rv /var/lib/postgresql/15/main/ 
Et on peut lancer l’utilitaire pour actier la replication : 
pg_basebackup -h 192.168.4.25 -U replica_user -X stream -C -S replica_1 -v -R -W -D 
/var/lib/postgresql/15/main/ 
On réattribue le dossier à l’utilisateur postgres : 
chown postgres -R /var/lib/postgresql/15/main/ 
Et on démarre le service : 
systemctl start postgresql 

On peut ensuite tester la réplication en effectuant cette commande dans la console de 
postgreSQL. 



SELECT client_addr, state FROM pg_stat_replication; 

 

Mise en place du backend 

Installation de la VM 
Cette fois SuperInfo a décidé d’utiliser Alpine Linux comme système d’exploitation pour 
son serveur. 

La VM a 1 CPU et 2 Go de RAM et un disque de 5 Go. 

On procède à une installation d’Alpine classique avec la commande setup-alpine : 

 
On nomme la VM pm2. 
Durant l’installation il ne faut pas oublier d’activer les dépôts communautaires. 



 
Une fois l’installation terminé on peut redémarrer le système en enlevant le disque 
d’installation de la VM. 
On installe ensuite qemu-guest-agent et on ajoute au démarrage : 

 



Installation de nodejs, npm et npm 
On installe nodejs et npm via le gestionnaire de paquet apk. 

 
On installe ensuite pm2 via npm avec l’option -g pour qu’il s’installe globalement. 
On l’ajoute aux scripts de startup avec la commande : pm2 startup 

 

Démarrage du backend 
On peut copier le serveur de backend dans le dossier /scripts/preseed 
puis installer les dépendance npm : 

 
On lance le serveur de backend avec la commande  : 

 
on peux vérifier qu’il est bien lancé avec la commande : pm2 list 



 
On fait ensuite pm2 save pour qu’il démarre automatiquement : 

 

Mise en place de Nginx 

Installation de la VM Nginx 
Pour le serveur Nginx, SuperInfo a aussi décidé d’utiliser Alpine Linux. 
Nous allons donc suivre le même processus d’installation que le serveur de backend. 
Le serveur Nginx a accès aux deux interfaces Vlan 4 et Vlan 10. 

Installation de Nginx 
On installe Nginx sur la VM grâce au gestionnaire de paquet apk :

 
On ajoute un fichier proxy_params qui contient la configuration du reverse proxy. 

 

 



On ajoute aux scripts de démarrage : 
rc-update add nginx 

Mise en place du serveur web 
On créer un fichier preseed.conf dans le dossier http.d qui contient la config du frontend 
et backend pour le site web.

 
On copie ensuite les fichiers du site dans le dossier /www/preseed 

 
On créer aussi un certificat SSL afin que le site soit accessible en SSL. 

 

 



Installation de Fail2ban 
On installe Fail2ban sur la machine avec le gestionnaire de paquet apk. 

 
On l’ajoute aux scripts de démarrage : 
rc-update add fail2ban 
Pour activer fail2ban on ajoute enabled = true aux jail que l’on veut activer dans le fichier 
jail.local de la configuration de fail2ban 

 



Parametrage de Unbound DNS 

Activation du service dans OPNsense 
Sur OPNsense il suffit d’aller dans Services->Unbound DNS et d’activer le service : 

 
On ajoute ensuite les Overrides DNS pour notre serveur web 

 

Mise en place du Port Forwarding 

Paramétrage dans OPNsense 
Dans Firewall->NAT->Port Forwrd 

 
On ajoute une règle qui redirige toutes les requêtes sur l’adresse WAN et le port 443 vers 
le serveur Nginx. 

 



Test du service 

Test avec un ordinateur client connecté sur le serveur 
Il essaie d’accéder à preseed.lan via un navigateur internet 

 
L’utilisateur accède bien au service en local. 

 

 


