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* Ce projet consiste a mettre en place un serveur VolP 3CX hébergé sur

I ntro d u Cti O n Proxmox. L'objectif est de rendre les services de communication

accessibles en ligne




Héberger le serveur sur Proxmox.

I Objectifs du

projet Déployer un serveur 3CX

Assurer l'accessibilité en ligne




Environnement

de déploiement

X PROXMO X vinual Environment 8.0.0 searcn

Server View &

£ Datacenter (democluster)
b pve-demol
102 (debianbuster) (&b
103 (centosstream) centos
104 (centos)
105 (Rockyg)
106 (Arch) [@reh
107 (AlmaLinux)
S} 100 (Ubuntu-23.04) (R
G} 101 (win10)
108 (F37)
109 (Debian-Bullseye)
localnetwork (pve-demol)

=[] backupstore1 (pve-demol)
£ [J ceph (pve-demol)
£ [] cepnfsi (pve-demol)
£ [Jiso-templages (pve-demo1)
£ [J iocal (pve-demo1)
£ []iocal-vm (pve-demol)

% pve-demoz

% pve-demo3

% pve-demod

% pve-demo5

Cluster log

Start Time End Time
Jun 21 11:06:52 Jun 21 11:07:39
Jun 21 11:02:25
Jun 21 11:02:23

Jun 21 11:02:17

Jun 21 11:02:26
Jun 21 11:02:42
Jun 21 11:02:18

 1.Virtualisation efficace : Permet d'isoler

Datacenter

Search
@ Health

& summary

[ (e Status
Cluster

Ceph

Opions

w s 3 M0

Storage Cluster: democluster, Quorate: Yes.

0

Backup

Replication

LR

Permissions Resources
& Users

8 API Tokens

& Two Factor

& Groups

W Pools gcyo
# Roles
& Realms of 10 CPU(s)
o« HA

* Acve Subscriptions

¥ Firewall

|l Metric Server

[ Resource Mappings

Guests
Nodes ceph Virtual Machines
© Running
« Online 5 Stopped
» Offline 0
Nodes
Name | ID | Oniine | Support
Memory Storage
pre.. 1 v Community
pve-.. 2 v -
pve.. 3 ¥ -
0 o, pve-.. 4 v -
35% 39% L

12.78 GIB of 54.26 GIB 7.18 TiB of 18.45 Tig

No Subscription

You have at least one node without subscription.

< Support
Node User name Description
pvedemol  root@pam Shell
pvedemol  root@pam VM 100 - Start
pve-demo3 root@pam VM 100 - Migrate

pve-demol  root@pam VM 101 - Start

le méme matériel.

=R ee il (0 Create VM | @ Create CT

Server Address
192.168.6.80
192.168.6.81
192.168.6.82
192.168.6.83
192.168.6.84

LXC Container

© Running
Stopped
CPU usage Memory usage
31% 53%
a% 30%
4% 0%
3% 24%
4% 25%
status
oK
oK
oK
oK

© Help

Uptime:

03:27:11
04:17:50
04:17:48
04:17:39
04:17:43

3CX et d'autres services sur

« 2.Gestion simplifiée : Interface web intuitive pour la configuration et la
surveillance.

* 3.Snapshots et sauvegardes : Restauration facile en cas de probleme.



Creation d’'une VM sur proxmox

Commande de base pour créer vm en lighe de commande sur proxmox

gm create <VMID> --name <Nom_VM> --memory <RAM_Mo> --cores
<Nb_Cores> --net0 virtio,bridge=vmbr0

Dans notre cas se seras

gm create 100 --name 3CX_Server --memory 2048 --cores 2 --net0
virtio,bridge=vmbr0 --ide2 local:iso/3CX.iso,media=cdrom --agent 1




The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:

Guided = use entire disk and set up LWM
Guided = use entire disk and set up encrypted LWM
Manual
Debhian GMULinux installer boot menu :
<Go Back>
Graphical install
Advanced options >

Help
Install with speech synthesis

CX

DéplOiement e LancerlaVM

Choisir installation sur le disque entier

'1SO
l- Sélectionner la dernier version

Accepter les GGU




Configuration du o st
serveur

Restore a backup

* Sélectionner 1 pour la config sur internet </option>
<option>»

<code>Tunnel</code>
<answer>5098< /answer:»
<foption>

* Telecharger le fichier fourni par 3cx, pour notre cas :
<option:

nous allons le modifier pour modifier le port sip 5060 -
--5090

Please wait...

Creating PBX...

Binding instance to user...




Config DNS sur
cloud flare

@

O
O

Y Ajouter un filtre} { Q

Rechercher des enregistrements DNS

* Importation du nom de Domaine dans Cloudflare

* Creation d’un Aavec mon nom de Domaine qui pointe

vers Uip public de ma Box

e Création d’'un CNAME 3XC (sous-domaine)

H Rechercher ] ® Ajouter un enregistrement

Type @

A

CNAME

S

Nom @

astraq.fr

3cx

Contenu @

86.252.7.80

astraq.fr

Etat du proxy @

<@ DNS uniquement

<@ DNS uniquement

Durée

©) Actions
TTL
Automatique Modifier p
Automatique Modifier p



Installation du reverse proxy ( NGINX PROXY MANAGER) .z:==. r

1 Installation DOCKER et
DOCKER COMPOSE

* sudo aptinstall docker.io -y
* sudo usermod -aG docker $USER

* sudocurl-L
"https://github.com/docker/compose/releases/
download/1.29.2/docker-compose-$(uname -
s)-$(uname -m)" -o /usr/local/bin/docker-
compose

* sudo chmod +x /usr/local/bin/docker-compose

2 Le conteneur docker

* mkdir ~/nginx-proxy-manager

* cd ~/nginx-proxy-manager

* nano docker-compose.yml

docker

version: '3’

services:
nginx-proxy-manager:
image: jc21/nginx-proxy-manager:latest
container_name: nginx-proxy-manager
restart: unless-stopped
ports:
-"80:80"
-"443:443"
-"81:81"
volumes:
- ./data:/data
- ./letsencrypt:/etc/letsencrypt
environment:
DB_SQLITE_FILE: "/data/database.sqlite"



Config du Nginx proxy
manager

Forward Hostname | IP * Forward Port *

192.168.1.92 80

D Cache Assets c- Block Common Exploits

* Ajouter un proxy host et renseinger les info @ viebsokessuppor
de nos server et nom de domaine

Publicly Accessible

* -DomaineName: sous nom de domaine

Edit Proxy Host

e -Sheme info serveur 3cx

S5L Certificate

*_astraq.fr

« Etforcer le certificat SSL €O roreess. @0 HrTFr2 Suppor

@ HsTSEnabled @ @) tisTS Subdomains




Jcx

N

3cx?

S

Ouverture port
Livebox Orange

5070

5090

5070 TCP/UDP 3cx Toutes

2080 TCP/UDP 3CX Toutes

* ’ouverture de port permet au server de communiquer avec
’extérieur

-Nom: 3cx
-Port: 5070,5090 SIP/SSIP
-Protocole TCP/UDP

- [P serveur ou le nom du server local

B B



* Maintenant on peux se connecter a
'interface web depuis n’'importe ou

Interface Web



Console Admin - 3CX

c 8% 3cxastragfr/#/o

_ Console Admin
[ |= Dashboard Utilisateurs Aide ()
= ; Utilisateurs + Ajouter un utilisateur + Exporter (3) m Tous «
LN @ Voix & Chat Q, Rechercher ...
Utilisateur Email Extension Département SDA Téléphone IP X5 ) 6
|l Téléphanes
[ Louis Poissonnier-genot (Fropriétaire du systéme) louisgenotd4@gmail. com 10 DEFAULT :
1 Régles sortantes B yoann villegier (Administrateur du systéme) yoann villegier@gmail.com 1 DEFAULT
1= 2.2 Dépariements . valentin {Utilisateur) valete@uvalete.fr 12 DEFAULT E

Panneau
o Heures de bureau

Traitement des
o . appels

[E Rapports

D Journal des
événements

(*) Enregistrements
B Sauvegarde

- Intégrations

* Pour pouvoir gerer les comptes et faire de

Com pte et ’administration
administration




Invité des
utilisateurs

* Ajouter un utilisateur

-Extension numéro
racourci

-Renseigner Nom,Prénom
Email

Le server s’occupe
d’envoyer un mail a
Uutilisateur pour qu’il crée
son mot de passe

<~ Ajouter un utilisateur

Geénéral  3CX Talk

m Activer le 2FA

Transfert d'appels  Planifier Téléphone IP

Extension
13

Prénom

Mobile

Rale

Utilisateur

Numéro(s) SDA assigné(s)

BLF

Messagerie vocale  Visualiser  Options

Email

Nom

Identifiant appelant sortant

Appartenance au département principal ®
- DEFAULT



Ajouter une
lighe fixe

Nous avons aussi la
possibilité de lier un
numeéro physique en
ajoutant le trunk sip de
notre fournisseur

|= Dashboard

2 Utilisateurs

& Voix & Chat

I Téléphones

4 Régles sortantes
4s% Départements

@ Heures de bureau

%, Traitement des
appels

B Rapports

D Journal des
événements

(=) Enregistrements
B Sauvegarde
2 Intégrations

¢ Avancé

M Systéme e

< Ajouter un trunk BERENTLELEY

Général Numéros SDA  Options

MNom* Route par défaut
Utilisateur -
10 Louis Poissonnier-genot -

m Créer une régle sortant pour ce trunk SIP

Fournisseur VoIP

Pays Fournisseur

FR - Jlphalink -

Suivez le Alphalink Guide de configuration. Utiliser cette IP pour la liste blanche 86.252.7.80 |_D

Détails du compte

Numére de trunk principal*

ID d'authentification (ID utilisateur SIP) Mot de passe d'authentification

Détails du serveur

Registrar / Serveur” Port’

[Enter registrar provided by Alphalink] 5060 Découverte automatique



Wireshark =S

* Nous ne pouvons pas analiser
les trames wireshark car le
serveur est protéger par un
certificat ssl fourni par Uets
encrypt et gere par le nginx
proxy manager




Conclusion

* Ce projet a permis de comprendre le déploiement d'une solution
VolIP. Le serveur 3CX offre des fonctionnalités avanceées pour la
communication moderne.



° Questions

Merci de votre attention ! Avez-vous des questions ?
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