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Les besoins

Mon HomelLab grandit de jour en jour et le nombre de machines et VMs qui on besoin
d’étre accessible augmente surtout que certain ont besoin d’étre accessible de
Uextérieur. C’est pourquoi un serveur FTP d’agrégation est nécessaire afin qu’il soit le
seul exposé a Uextérieur.

Pourquoi ProfFTPd ?

Avant ce serveur j’utilisais vsftp comme serveur ftp, mais celui-ci ne supportait que le
FTP et FTPs. J’ai voulu utiliser le sftp de openssh en parallele afin de fournir cette
fonctionnalité a mes clients mais celui-ci demandait a ce que le chroot appartienne a
root en 755 et n’utilisateur ne pouvait pas modifier la racine. Je suis donc passé sur
proftpd qui n’a pas cette limitation et qui permet d’utiliser le FTP, FTPs et SFTP sur le
méme serveur.

Comment ?

Afin de mettre en place le serveur FTP d’agrégation nous allons créer un serveur Alpine
linux et y monté des partage nfs des dossiers des autre serveurs qui ont besoin d’étre
accessible. Puis y installer un serveur ProFTPd afin de gérer les connexion FTP, FTPs et
SFTP d’'un seul méme endroit avec des utilisateurs virtuel.

Mise en place des serveurs client

Installation des utils nfs

Les serveurs client sont aussi sous alpine.

apk update

apk add nfs-utils

Mise en place du serveur nfs

Nous allons créer un dossier /www a la racine qui va étre celui partagé.
mkdir /www

On peut ensuite ajouter U'export dans /etc/exports

nano /etc/exports

On peuty ajouter une nouvelle ligne pour notre export sous ce format:



<export> <host>(<options>)

,anonuid=0, anongid=0)
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Onva ensuite actualiser les exports :
exportfs -afv
rc-update add nfs

rc-service nfs restart

Creéation serveur d’agregation

Montage des partages nfs

apk add nfs-utils
nano /etc/fstab
On peut rajouter les exports dans le fichier /etc/fstab sous le format :

<partage> <point de montage> <type> <options> <dump> <pass>
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rc-update add nfsmount

rc-service nfsmount restart

On peut ensuite tester si le partage fonctionne bien :
Sur le FTP agre : touch /mount/www/test

On voit bien le fichier sur le serveur web :

4 root root
4 16003 1003

1004
root o
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Installation du serveur ProFTPd
apk update

apk add proftpd

apk add proftpd-mod_sftp

rc-update add proftpd

Configuration ProFTPd

On peut ensuite configurer le serveur proftpd :



nano /etc/proftpd/proftpd.conf

Pour bloquer les users a leur dossier chroot en décommentant la ligne :
#DefaultRoot ~

Onva ajouter les fichiers d’users et de groups :

AuthUserFile /etc/ftpd.passwd

AuthGroupFile /etc/ftpd.group

Onva ensuite créer les deux fichiers d’'user et de group :
touch /etc/ftpd.passwd

touch /etc/ftpd.group

Configuration sftp sur ProFTPd

On va ensuite configurer le sftp :
nano /etc/proftpd/conf.d/sftp.conf

Il suffit de rajouter le serveur a Uintérieur avec Uip publique et les fichiers user et group.

GNU nano 8.0 setcsproftpd-/conf .d-sftp.conf
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Création d’un user

Pour créer une nouvelle user nous allons utiliser les outils de proftpd :

On créerl'user sans possibilité de se connecter en ssh avec son dossier web en chroot :

adduser prickammer -s /sbin/nologin -D -h /mount/web/prickammer.be

On l'ajoute dans son propre group :
addgroup prickammer prickammer

On change son mot de passe :

passwd prickammer.be

On ajoute l'user dans le fichier /etc/ftpd.passwd en y passant uid et le gid de Uuser :

ftpasswd --passwd --name prickammer --file /etc/ftpd.passwd --uid 1004 --gid 1004 --
home /mount/web/prickammer.be --shell /bin/false

On peut ensuite lui donner les droits sur son dossier :

chown -R prickammer:prickammer /mount/web/prickammer.be

Test finale de Uexterieur

Mon nom de domaine ftp.valete.tf a été pointé sur le serveur ftp.

Nous allons nous y connecter via Filezilla a distance et restersi la connexion fonctionne
bien.

l6te: ftpvaletetf Nom d'utilisateur: prickammer Mot de passe: sesssssssesses Port -

tatut Résolution de I'adresse de ftp.valete.tf

tatut Connexion & 82.67.44.197:21..

tatut:  Connexion établie, attente du message d'accueil.

tatut: Initialisation de TLS. M\ Le certificat du serveur est inconnu. Examinez le certificat avec attention avant de faire

¥ confiance auserveur.

jite local :| C:\Users\valer\Documents\ i §
Comparez l'empreinte digitale affichée avec l'empreinte digitale du certificat que vous

- Documents avez reue de votre administrateur de serveur ou fournisseur de serveur dhébergement.
i L Downloads

Certificat

- Favorites
: Vue d’ensemble

Links

Local Settings Empreinte (SHA-256) : df:6d:2d:c32fe1fe:84:27:23:1d:c5:1a:c280:64:
Menu Démarrer ee02:ba:c(:87:a8:29:00:02:49:0% e2:4:0b:16:50
3 Mes documents Empreinte (SHA-T):  dc3f19:c7:8dicc:5d:a2:4e:83:5836:20:48.71:3200:cT:4de8
Modéles Période de validité:  De 24/01/2025 08:35:31 & 24/04/2025 09:35:30
~ - - — Sujet
Jom de fichier Taille de .. Type de fichier Derniére modi...
Nom commun: ftpvalete.tf
Nom alternatif : ftpvaletetf
cheatcode Dossier de fich... 17/09/2024 11.. om altematit: fpuaiete
cours_bts_sio,_sisr Dossier de fich... 05/02/2025 03.. Emetteur
dev Dossier de fich.. 12/11/2024 09:.. Nom commun': E6
iso Dossier de fich... 06/09/2024 09.. Organisation : ~ Let's Encrypt
leboncoin Dossier de fich.. 12/11/2023 19:.. Pays us
[ Ma musique Dossier de fich... 03/02/2025 14:. Détails
K Mesimages Dossier de fich... 03/02/2025 14:.. Numéro de série : 0307:58:8f:e1:12:32:05:dF2F20:b092:8e:darT0raf:22
3 Mes videos Dossier de fich... 03/02/2025 14.. )
e Algorithme de la clef publique : EC/ECDSA avec 256 bits
Modeles Office pers Dossier de fich... 19/09/2023 08.. ' i
musique Dossier de fich.. 22/09/2024 0. Ageriie desaEine RIDSES A
My Games Dossier de fich... 05/10/2023 21.. e —
Peace backup Dossier de fich... 10/06/2024 17:.. — ftpaletett21
preseed Dossier de fich... 06/02/2025 15:.. protocale TLS12 Chiffrement : AES-256-GCM
rekardoox Dossier de fich... 04/05/202419:.. Echange de clefs: ECDHE-X25519-ECDSA-SHA256 Mac : AEAD
Rockstar Games Dossier de fich... 07/10/2023 16..
Valete Events Image Dossier de fich... 24/11/2024 07.. Approuver le certificat du serveur et poursivre la connexion?
Valete Events Video Dossier de fich... 23/11/2024 06.. (] Toujours faire confiance & ce certificat lors des prochaines sessions.
WindowsPowerShel Dossier de fich... 14/11/2023 11:.. [ Faire confiance & ce certificat sur les noms d'hote alternatifs répertoriés.
1 N221A6 et A Document tevte  20/04/2024 13

7 fichiers et 18 dossiers. Taille totale : 12987891 octets OK Annuler



ftp://ftp.valete.tf/

La connexion se fait bien et il voit bien mon certificat Lets encrypt sur ftp.valete.tf.

Hote:

sftpi//ftp.valete.tf  Nom d'utilisateur :

prickammer

Mot de passe :

Fe—s -

Statut :
Statut :
Statut:
Statut:

Récupération du contenu du dossier...
Le serveur a envoyé une réponse passive avec une adresse non routable. Adresse remplacée par celle du serveur.

Contenu du dossier « / » affiché avec succés

Connexion & ftp.valete tf...

I prickammer@ftp.valetetf X [ sftp://prickammer@ftp.valete.tf X

Site local : ‘ C\Users\valen\Documents\,

Site distant :

<

-B-®

:

AppData

Application Data

Cisco Packet Tracer 8.2.1
Cisco Packet Tracer 8.2.2
Contacts

Cookies

Desktop

Documents

dev
iso

Pareil pour le port 22 tout fonctionne.

=
Nom de fichier

cheatcode

leboncoin
GMa musique
EMES images
I3 Mes vidéos

cours_bts_sio_sisr

Taille de ... Type de fichier

Dossier de fich...
Dossier de fich.
Dossier de fich.
Dossier de fich.
Dossier de fich...
Dossier de fich...
Daossier de fich...

Dossier de fich...

Derniére modi..

17/09/2024 11...
05/02/2025 08..
12/11/2024 09..
06/09/2024 09:.
12/11/2023 19...
03/02/2025 14....
03/02/2025 14....
03/02/2025 14...

Clef de I'h6te inconnue X
n La clef du serveur hote est inconnue. Vous n'avez aucune B
garantie que ce serveur est bien le bon.
Détails
Hote : ftp.valete.tf:22 Al
Algorithme de la clef de I'note : ssh-rsa 3072
Empreintes : SHA256:kYWmaTbCrookNJ1NkHsclrgVENSel)aO3r2044nuoDY

Approuver ce serveur et |'associer & la connexion?

O Toujours faire confiance a cet hote, ajouter cette clef au cache

™


ftp://ftp.valete.tf/

