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Infrastructure 

Les serveurs : 

L’entreprise SuperInfo possède 3 serveurs, 1 switch et 1 OPNsense. 

• Premier serveur : 
CPU: 2x Intel(R) Xeon(R) CPU E5620 8 cœurs 
RAM: 16 Go DDR3 
Stockage: 4 HDD de 130Go en RAID 5 physique pour un total de 400Go utilisable 

• Deuxième serveur : 
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cœurs 
RAM: 32 Go DDR5 
Stockage: 1 SSD Nvme 500Go utilisable 

• Troisième serveur : 
CPU: 13th Gen Intel(R) Core(TM) i7-13700 24 cœurs 
RAM: 32 Go DDR5 
Stockage: 1 SSD Nvme 500Go utilisable 

• OPNsense : 
CPU: Intel® Core™ i5-6600 4 coeurs 
RAM: 16 Go DDR3 
Stockage: 1 HDD de 500Go utilisable 

 
L’entreprise SuperInfo a décidé de déployer Proxmox en cluster sur le serveur 1, 2 et 
3. 
Elle a aussi choisi d’utiliser OPNsense comme routeur installé sur le serveur 
OPNsense. 

Déploiement de Proxmox. 
On effectue une installation de Proxmox basique. 
Les serveurs étant sur le Vlan 4 « serveur » on modifie durant l’installation leurs ips : 

- 192.168.4.2 
- 192.168.4.3 
- 192.168.4.4 

Les serveurs 2 et 3 on deux interfaces, on connecte donc la deuxième interface sur le 
Vlan 10 « DMZ » sans leur attribuer d’ips. 

Nous pouvons ensuite les faire rejoindre un cluster. 

 

Nous pouvons ensuite exécuter les script Proxmox VE Post Install de Proxmox VE Helper 
Scripts afin de terminer l’installation de Proxmox et désactiver les options inutiles. 



Déploiement de OPNsense 
OPNsense sera installé sur le serveur 4. 

Le serveur OPNsense possède deux interfaces : 

- Interface 1 WAN 
- Interface 2 LAN 

On créer dessus 3 Vlans afin de séparer les différents réseaux : 

- Vlan 4 Serveurs 
192.168.4.1/24 

- Vlan 10 DMZ 
192.168.10.1/24 

- Vlan 50 Clients 
192.168.50.1/24 

Installation InfluxDB 

Installation de la VM InfluxDB 
SuperInfo a fait le choix d’utiliser Debian 12. 

Le VM influxdb a 2 CPU et 4 Go de RAM et un disque de 20G. 
Elle n’a accès qu’à l’interface sur le Vlan 4. 

On procède à une installation Debian classique : 

Installer en Français. 
On a nommé la VM « influxdb » 
On a effectué une installation sous LVM non chiffré avec le dossier /home séparé. 
Seul un serveur SSH et les utilitaires systèmes sont installés sur la VM. 

 



Une fois la vm installé on vérifi que qemu-guest-agent est bien installé sur la vm. 

 

Installation de InlfuxDB2 
Les paquets InfluxDB2 sont sur le depot de Influx, il faut donc ajouter les dépôts à la 
main grâce aux commande fournies dans la documentation. 
curl --silent --location -O \ 

https://repos.influxdata.com/influxdata-archive.key 

echo "943666881a1b8d9b849b74caebf02d3465d6beb716510d86a39f6c8e8dac7515  
influxdata-archive.key" \ 

| sha256sum --check - && cat influxdata-archive.key \ 

| gpg --dearmor \ 

| sudo tee /etc/apt/trusted.gpg.d/influxdata-archive.gpg > /dev/null \ 

&& echo 'deb [signed-by=/etc/apt/trusted.gpg.d/influxdata-archive.gpg] 
https://repos.influxdata.com/debian stable main' \ 

| sudo tee /etc/apt/sources.list.d/influxdata.list 

 
On peut ensuite installer influxDB2 via apt : 

 



Parametrage de InfluxDB2 
Un fois InflxuDB2 installé on peut se rendre sur le serveur web intégré et créé une 
Organisation. 

 

Ajout de Proxmox dans InfluxDB2 
Tout d’abord il faut créer un clés API pour Proxmox. 
Il faut aller dans la catégorie Load Data puis API TOKENS puis generate tokens->Custom 
On peut ensuite l’autoriser seulement pour le bucket Proxmox 

 



On test dans le Data Explorer que les données sont bien présentes : 

 

Installation de Grafana 

Création des VMs 
Pour les deux VMs Grafana nous allons installer des VMs sous Debian 12 comme pour 
InfluxDB. 
Les VMs grafana ont 2 CPU et 4 Go de RAM et un disque de 10Go chacune. 
Elles n’ont que accès à l’interface sur le Vlan 4. 
On nomme les VMs « grafana » et « grafanaRep ». 

Installation de Grafana 
Les paquets Grafana sont sur leur propre dépôts comme InfluxDB il faut donc ajouter 
les dépôts. 
sudo apt-get install -y apt-transport-https software-properties-common wget 
sudo mkdir -p /etc/apt/keyrings/ 

wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee 
/etc/apt/keyrings/grafana.gpg > /dev/null 
echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable 
main" | sudo tee -a /etc/apt/sources.list.d/grafana.list 
echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com beta main" 
| sudo tee -a /etc/apt/sources.list.d/grafana.list 



 
On peut ensuite installer Grafana avec le gestionnaire de paquet apt. 

 

Configuration de Grafana 
On créer dans un premier temps un nouvelle clés API comme fait plus haut qui a acces 
a tout les bucket pour Grafana. 
On lit ensuite Grafana a InfluxDB en ajoutant InfluxDB2 comme Data Source :



 

 

Création d’un premier Dashboard 
On va créer notre premier Dashboard dans Grafana, ce dashboard sera dédier a 
Proxmox. 
Nous allons importer un Dashboard créer par la communauté trouvée sur le site de 
grafana. 
https://grafana.com/grafana/dashboards/16537-proxmox-flux/ 



 
Le dashboard a bien été importé on y retrouve bien nos données Proxmox : 

 



Mise en place de Nginx 

Installation de la VM Nginx 
Cette fois SuperInfo a décidé d’utiliser Alpine Linux comme système d’exploitation pour 
son serveur. 

La VM a 1 CPU et 2 Go de RAM et un disque de 5 Go. 

On procède à une installation d’Alpine classique avec la commande setup-alpine : 

 
On nomme la VM nginx. 
Durant l’installation il ne faut pas oublier d’activer les dépôts communautaires. 

 
Une fois l’installation terminé on peut redémarrer le système en enlevant le disque 
d’installation de la VM. 
On installe ensuite qemu-guest-agent et on ajoute au démarrage : 



 
Le serveur Nginx a accès aux deux interfaces Vlan 4 et Vlan 10. 

Installation de Nginx 
On installe Nginx sur la VM grâce au gestionnaire de paquet apk :

 
On ajoute un fichier proxy_params qui contient la configuration du reverse proxy. 

 

 



On ajoute aux scripts de démarrage : 
rc-update add nginx 

Mise en place du Load Balancer 
On créer un fichier grafana.conf dans le dossier http.d qui contient la config du frontend 
et backend pour le site web. 

 
On créer aussi un certificat SSL afin que le site soit accessible en SSL. 

 

 



Installation de Fail2ban 
On installe Fail2ban sur la machine avec le gestionnaire de paquet apk. 

 
On l’ajoute aux scripts de démarrage : 
rc-update add fail2ban 
Pour activer fail2ban on ajoute enabled = true aux jail que l’on veut activer dans le fichier 
jail.local de la configuration de fail2ban 

 



Parametrage de Unbound DNS 

Activation du service dans OPNsense 
Sur OPNsense il suffit d’aller dans Services->Unbound DNS et d’activer le service : 

 
On ajoute ensuite les Overrides DNS pour notre serveur nginx 

 

Monitoring de l’OPNsense 

Mise en place de telegraf sur l’OPNsense 
Il faut tout d’abord installer le plugin OPNsense dans la section system->Firmware-
>Plugins 



 

 
Une fois installer on peut activer telegraf dans la section Services de OPNsense 

 
Sur InfluxDB on peut maintenant créer un nouveau bucket nommé opnsense 



 
Puis créer un Token API avec l’accès au bucket opnsense 

 
Dans la partie output du service telegraf dans OPNsense on peut ensuite ajouter le 



serveur InfluxDB2 

 

Ajout du Dashboard dans grafana 
Un fois dans grafana on peut ensuite importer un dashboard de la communauté comme 
fait plus haut. 
https://grafana.com/grafana/dashboards/16197-opnsense-metrics/ 

 



Test du service 

Test avec un ordinateur client connecté sur le serveur 
Il essaie d’accéder à grafana.lan via un navigateur internet 

 
L’utilisateur accède bien au service Grafana en local. 

 
 

 

 


