Sécurisation d’un
serveur
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Sécurisation des connexions au serveurs

Comptes et utilisateurs

Pour empécher tout connexion de Brute force sur root nous allons désactiver la
connexion route en ssh.

Nous allons éditer le fichier /etc/passwd et modifier le compte root pour qu’il exécute
/usr/sbin/nologin au lieu de bin/bash

Jetc/passwd

GNU nano 7.2
« ot:/root:/ bin/nologin
:daemon :/us yin/nologin
in/nologin
in/nologin

fsbin/nologin
, n/nolog
pool/lpd:/u bin/nologin
sar/mail: /u sbin/nologin
in/nologin
sbin/nologin
n

sbin/nologin
usr/sbin/nologin

frun/ss fusr/sbin/nol
valete,,, :/home/valete: /bin/bash

Nous allons créer un nouveau compte et l'ajouter dans le groupe sudo

Changement de port

Nous allons changer le port ssh afin d’éviter qu’il script kiddie puisse brute force le
serveur avec un scripte trouver sur internet.

Il suffit d’aller dans le fichier config de sshd /etc/ssh/sshd_config et d’y modifié le port :



GNU nano 7.2

Include /etc/ssh/sshd_config.d/*.conf

Port 3456

PermitRootLogin no

C’estici aussi qu’on peut modifier le serveur ssh pour gu’il n’écoute les demandes de
connexion seulement pour un ip local, nous n’allons pas le faire maintenant.

Sécurisation des entré et sortie

Fermons tous les ports

Nous allons utilisez iptables pour fermer tous les ports et n’autoriser que le ssh sur le
nouveau port.

do -A INPUT -i lo -j ACCEPT

do iptables -A INPUT -i lo -j ACCEPT

do iptables -A QUTPUT -o lo -j ACCEPT

do iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

do iptables -A INPUT -p tcp -m state --state NEW --dport 3456 -j ACCEPT

Nous allons aussi faire une regle pour limiter le nombre de nouvelle connexion ssh
d’'une méme ip et bloqué l'utilisateur 60s en cas de spam.

sudo iptables -I INPUT -p tcp --dport 3456 -m state --state NEW -m recent --update --seconds 60 --hitcount 4 -j DROP




tcp dpt:3456 state NEW recent: UPDATE seconds: 6@ hit_count: 4 name: DEFAULT side: source mask

ACCEPT -
ACCEPT -~ anywhere ywhere state RELATED,E: SHED
ACCEPT -- anywhere state NEW tcp dpt:3456

destination

Chain OUTPUT (policy
hun  target prot opt source destination
i AccepT Al == anywhere

sudo iptables-

Nous avons maintenant une sécurité basique sur notre serveur.

Nous pouvons si besoin ouvrir le port 443 pour le web et y mettre la méme regle que
pour le ssh.

Fail2ban une solution automatique
Pour approfondir notre sécurité nous allons utiliser Fail2ban.
Linstallation est trés rapide et la configuration est tres clair.

Un simpte sudo apt update et sudo apt install fail2ban pour Uinstaller.

Fail2ban est bien démarré et fonctionne normalement.
Nous allons modifier le temps de ban de 1h a 10min et le nombre d’essai max a 5.

Pour modifier nous allons ajouter la nouvelle configuration au fichier
/etc/fail2ban/jail.local

GNU nano 7.2

backend=systemd
enabled=true

- |
findtime = 10m
maxretry = 5

Nous pouvons redémarrer le service Fail2ban :

sudo systemctl restart fail2ban.service




Faisons un test de ban

Nous allons nous connecter a la machine avec un mauvais compte

ssh 192.168.56.110 -1 efsgdfg -p 3456

Apres plein d’essai :

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.
efsgdfg@192.168.56.

efsgdfg@l92.168.56.

Permission denied,

oefsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.
oefsgdfg@192.168.56.

efsgdfg@192.168.56.

Permission denied,

oefsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.
afsgdfg@192.168.56.

efsgdfg@192.168.56.

$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:

please try again.
110's password:
please try again.
110's password:
110: Permission denied (publickey,password).
$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:
please try again.
110's password:
please try again.
110's password:
110: Permission denied (publickey,password).
:~% ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:

please try again.
110's password:
please try again.
110's password:
110: Permission denied (publickey,password).
$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:

sdfsdfsdfPermission denied, please try again.

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.
oefsgdfg@192.168.56.

ofsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.

110's password:

please try again.

110's password:

110: Permission denied (publickey,password).

$ ssh 192.168.56.110 -1 efsgdfg -p 3456

110's password:

please try again.

110's password:

sdfsdfsdfPermission denied, please try again.

efsgdfg@192.168.56.
efsgdfg@192.168.56.

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.

Permission denied,

oefsgdfg@192.168.56.
efsgdfg@192.168.56.

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.

Permission denied,

efsgdfg@192.168.56.
oefsgdfg@192.168.56.

efsgdfg@192.168.56.

Permission denied,

efsgdfg@l92.168.56.

110's password:
110: Permission denied (publickey,password).
$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:
please try again.
110's password:
please try again.
110's password:
110: Permission denied (publickey,password).
$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:
please try again.
110's password:
please try again.
110's password:
110: Permission denied (publickey,password).
$ ssh 192.168.56.110 -1 efsgdfg -p 3456
110's password:
please try again.
110's password:




$ sudo failz2ban-client status

Status
| - Number of jail: 1

= Jail 1ist: sshd
:~$ sudo fail2ban-client get sshd banned
["192.168.56.102"]

Onvoit bien Uutilisateur banni temporairement du serveur



